Jak zadbac o bezpieczenstwo dzieci w internecie

Internet stat sie narzedziem tak powszechnym, ze dzieci i mtodziez wychowana juz
w nieograniczonym dostepie do tresci internetowych nie uznaje rédwnolegtosci Swiatow rzeczywistego
i wirtualnego, stapiajac go w jednolity swiat. Dlatego wazne jest, aby zapewni¢ najmtodszym uzytkownikom
bezpieczenstwo podczas korzystania z internetu czy aplikacji mobilnych.

Zupetnie inaczej opiekunowie powinni dba¢ o bezpieczeristwo matego dziecka, a inaczej nastolatka
operujac i przesuwajgc wg potrzeby granice kontroli, ale takze wspierania wyboréw dokonywanych przez
dziecko, uswiadamiania oraz reagowania na sytuacje ryzykowne czy ograniczenia czasu korzystania
z urzadzen. Im mniejsze dziecko tym wieksza powinna by¢ kontrola — moze to by¢ zablokowanie
wszystkich witryn z wyjatkiem wybranych przez rodzicdw tworzac tzw. biatg liste stron dozwolonych (white
list). Dziecko dokonuje wyboréw np. z gier czy filmoéw, ktére znajdujg sie na stronie akceptowanej przez
rodzicow, dziecko nie ma mozliwosci skontaktowania sie z osobami nieznajomymi, opiekun jest Swiadomy
wszystkich dziatan podejmowanych przez dziecko.

Im dziecko wieksze, tym wieksza powinna by¢ swoboda. Rodzice mogg pozwala¢ na samodzielne
korzystanie ze znanych i zaakceptowanych stron, pozwalajag na komunikacje np. ze znajomymi spoza
wirtualnego Swiata. Z czasem coraz czesciej dziecko moze samodzielnie poszukiwad tresci, jednak przy
aktywnych ustawieniach filtrow kontroli rodzicielskich.

Im dziecko jest starsze i bieglejsze informatycznie, tym mniej zalecane sg blokady rodzicielskie.
Wtedy nalezy potozy¢ nacisk na edukacje samego nastolatka, ktéry powinien mie¢ duzg swiadomosc
ryzykownych zachowan, dziatan nieakceptowanych przez rodzicéw.

Na kazdym etapie wazne jest podejmowanie rozmoéw z dzieckiem o jego bezpieczenstwie oraz pomoc
w przypadku problemoéw. Zdarza sie, ze rodzice nie podejmuja tematu bezpieczenstwa w internecie,
poniewaz postrzegajg dziecko jako uzytkownika bardziej zaawansowanego technicznie i nie
potrzebujgcego pomocy. By¢ moze najmtodsze pokolenie jest biegte w dziedzinie technologii, jednak brak
wiedzy oraz doswiadczenia zyciowego moze przyczynic sie do zaistnienia sytuacji ryzykownych. Caty czas
nalezy pamietaC o czasie spedzanym z uzyciem nowych technologii i to czasem speczanym tacznie —
korzystania z laptopa, tabletu, smartfona czy konsoli do gier.

Jak dziecko moze natrafi¢ na nieodpowiednie tresci?

Nalezy zwréci¢ szczegdlng uwage na miejsca, ktore szczegdlnie wymagajg ostroznosci. Sg to przede
wszystkim miejsca, gdzie: nie ma moderacji; tatwo nawigzac kontakt z nieznajomym; fatwo przeniesc sie do
zasobow nieznanych i nieposzukiwanych.

Wyszukiwarki

Pierwszym krokiem kazdego uzytkownika nie tylko mtodego, ktéry poszukuje nowych informacji na
dany temat jest wyszukiwarka. Wszystkie wieksze wyszukiwarki s wyposazone w filtry safe search (filtru
rodzinnego), ktére umozliwiajg filtrowanie wynikéw wyszukiwania i wyswietlanie tylko takich
tresci/materiatéw, ktére sy odpowiednie dla najmtodszych. Nalezy jednak pamietaé, ze nawet
najdoskonalsze filtry nie zapewniag catkowicie skutecznego blokowania tresci niepozadanych, a moga je
tylko znacznie ograniczyé. Dlatego wazna jest nauka dziecka korzystania z wyszukiwarek i umiejetnos¢
oceny wynikow wyszukiwania jeszcze przed wizytg na stronie prezentowanej w wynikach .

Serwisy spotecznosciowe

Popularne serwisy spotecznosciowe wprowadzajg ograniczenia wiekowe dla swoich uzytkownikdw,
np. portal Facebook pozwala na zatozenie w Polsce profilu osobom, ktére ukoniczyty 13 rok zycia (regulacje



te moga rozni¢ sie w zaleznosci od kraju uzytkownika). Profile zdefiniowane jako profile nalezgce do
mtodziezy majg domyslnie wyzsze ustawienia prywatnosci (np. zdjecia i informacje o osobie sg niedostepne
dla nieznajomych).

Niestety serwisy spotecznosciowe sg miejscem, ktére bardzo fatwo wykorzysta¢ do naduzyc.
Publikowanie wtasnych zdje¢ oraz informacji o sobie, moga zosta¢ skopiowane lub nieodpowiednio
skomentowane. Serwisy spofecznosciowe utatwiajg rowniez kontakt z osobami nieznajomymi poprzez
komentowanie np. zdje¢, filméw zamieszczonych przez dzieci, zdradzajg ich zainteresowania, nastréj —
a wszystko to moze by¢ punktem zaczepienia w rozmowie. Nastolatki rowniez mogg publikowaé swoje
erotyczne zdjecia, narazajac sie tym samym na wulgarne komentarze oraz komentarze o podtozu
erotycznym.

Gry on-line

Wszelkie rodzaju gry sg bardzo atrakcyjne dla wszystkich uzytkownikow w dzieciecej i mfodziezowej
grupie uzytkownikéw. Gry sg dostepne w osobnych dedykowanych serwisach jak réwniez w serwisach
spofecznosciowych. Zdarza sie, ze gry s3 przeznaczone dla dorostych uzytkownikéw zawierajg sceny
przemocy, tresci pornograficzne, wulgarny jezyk. Jednak w odrdznieniu od gier instalowanych na
komputerze, tresci dostepne w grze nie s3 w zaden sposob klasyfikowane przez wytwodrce (gry pudetkowe
sg klasyfikowane np. wg klasyfikacji PEGI). Dodatkowym zagrozeniem jest mozliwos¢ potgczenia sie innymi
graczami lub ujawnienie danych osobowych.

Portale informacyjne

Dzieci i mtodziez zaglagda na popularne portale informacyjne i moze sie zdarzy¢, ze prezentowane tam
tre$ci zawierajg brutalne i makabryczne informacje. Coraz czesciej takie tresci s3 poprzedzone
komunikatem o charakterze tresci i wymagajg potwierdzenia skonczonych 18 lat.

Zabezpieczenia

Trudno jest zaimplementowac rozwigzanie, ktoére pozwolitoby na wyeliminowanie dostepnosci
nieodpowiednich tresci przed najmtodszymi uzytkownikami internetu. Znane rozwigzani, ktére wymagaja
logowania z uzyciem nr karty kredytowej nie sg doskonate i nie mogg zosta¢ wprowadzone we wszystkich
krajach. Pewnym rozwigzaniem jest wprowadzenie jednolitych komunikatéw ostrzezen, ktore mogtyby byc¢
odczytywane przez filtry kontroli rodzicielskich i blokowaé strone. Podobnie jak klasyfikacja PEGI
udostepnia informacje o grze systemowi operacyjnemu, ktory jesli ma zdefiniowany w profilu wiek dziecka,
a gra jest przeznaczona dla starszego uzytkownika — nie pozwala na instalacje gry na tym profily;
oprogramowanie filtrujgce mogtoby nie wyswietla¢ niepozadanych tresci.

Klasyfikacja tresci jest juz dostepne na gruncie polskim przy ustudze Video na zadanie (VoD) gdzie
tresci sg klasyfikowane przez nadawcéw. Na dzien dzisiejszy jednak nie ma na gruncie polskim
zaimplementowanego integralnego systemu filtrami kontroli rodzicielskiej. Nalezy tez zwréci¢ uwage, ze
tresci sg klasyfikowane przez duze firmy, natomiast filmy dostepne na YouTube (a jest to najpopularniejsza
platforma z filmikami wsrdd dzieci i mtodziezy) czy mate serwisy nie prowadzg wystarczajacej klasyfikacji.

Jak jeszcze mozna zwiekszy¢ poziom bezpieczenstwa

Zwiekszanie poziomu bezpieczenstwa dzieci i mfodziezy jest zalezne od wszystkich uzytkownikow
internetu, ktérzy nie powinni wspieraé dziatan niepozadanych oraz co bardzo wazine zgtasza¢ sytuacje
ryzykowne. Jest to mozliwe dzieki dostepnym narzedziom takim jak przycisk ,zgtos”, formularz kontaktowy
dzieki ktéorym mozna szybko przekaza¢ informacje do moderatoréw, ktérzy moga zareagowac zaktadajac
ostrzezenie, przenies¢ materiaty do innej kategorii tematycznej lub skasowaé tresci niepozadane.



Konieczne sg réwniez jasne zasady spofecznosci internetowej, ktore powinny byé bezwzglednie stosowane
i przestrzegane.

Internet jest bardzo waznym medium zaréwno dla dzieci i mfodziezy jak i dorostych. Jest to tez
medium, ktére zmienia sie bardzo dynamicznie i aby dotrzymac kroku zmianom nalezy ciagle podnosié¢
swoje kompetencje. Dlatego tak wazne jest wspotdziatanie wszystkich, ktérzy uczestnicza w procesie
tworzenia internetu, ale réwniez podczas biernego korzystania. Dostawcy tresci powinni zadbac o jasne
i petne klasyfikowanie tresci oraz moderowaé tresci, instytucje zajmujgce sie edukacjg powinny
podejmowac tematyke bezpieczerstwa w internecie, uzytkownicy powinni zgtasza¢ sytuacje niepozgdane
i nieodpowiednie. Rodzice natomiast powinni asystowac dziecku bez wzgledu na wiek w jego wirtualnych
poszukiwaniach.
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